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　情報化社会の中でパスワードはユーザ認証の鍵として広く用いられてい
る。生体認証やシングルサインオンなど，新たなユーザ認証の方法が生
まれているが，特殊な装置を必要とせずさまざまな場面で利用できるパ
スワードは依然としてユーザ認証の中心的存在である（Herley, Oorschot, 
Patrick, 2009）。
　コンピュータ・情報通信ネットワークの利用において，強度の高いパス
ワードを生成し安全に管理することがユーザには求められてきた。こうし
たパスワードの適切な運用は，コンピュータやネットワークの利用が一般
化した1990年代以降，技術者やオペレータといった特定の者だけではなく

「普通の人」においても求められるようになっている。
　パスワードの適切な運用のためには，ユーザのパスワードに関する行動
特性の理解が必要である。ユーザがどのようなパスワードを生成し，どの
ように管理しているかを知ることではじめて，どう対応すべきかが明確に
なる。その意味で，心理学はセキュリティを考えるための多くの示唆を与
える （Anderson & Moore, 2009; 北神・原田・桝野・鵜野, 2011）。誰もが
パスワードを利用するようになる中で，ユーザの心理学的特性を知ること
はセキュリティを確保する上でいっそう重要になっている。また，ユーザ
の振る舞いを理解してはじめて，効果のある訓練や，安全に使える認証シ
ステムの構築が可能となる。 
　一方，ユーザのパスワード環境は変化しつつある。今日，多くのユーザ
はメールやSNS，ショッピングやオンライン・バンキングなど，さまざま
なネットワーク・サービスを利用している。利用するサービスの増加は，
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それに対応するパスワードもまた増えていることを意味するが，多くの
ユーザは記憶の負荷を避けるためにパスワードを使い回している （谷津, 
2004; IPA, 2014）。こうした使い回しは近年，リスト型攻撃のターゲット
となっており （勝村, 2014; IPA, 2014），セキュリティにおける重大な問題
となっている。ユーザがネットワークにアクセスする際に利用するデバイ
スも多様化している。スマートフォンやタブレットの普及により，従来と
は異なる入力デバイスによりパスワードは入力されるようになっている。
　本稿では，ユーザがどのようにパスワードを運用しているか，ユーザの
属性との関係とあわせて概観した上で，改善のための行動科学的あるいは
心理学的アプローチを紹介する。また，パスワード環境の変化がユーザの
行動にどのような変化をもたらしているかを検討し，そこに心理学がどの
ように貢献できるかを検討する。

パスワードの運用におけるユーザ行動

パスワードの強度
　パスワードを適切に運用するためには，強度の高いパスワードを生成す
ること，生成したパスワードを他者に知られないよう管理することの２点
が重要である。 
　パスワードの強度を高めるためには，より長いパスワードを付けること，
より多様な文字種をパスワードに含めることが求められる。また，ユーザ
名などユーザに関する情報や辞書掲載語をパスワードに用いることは，パ
スワードの推定を容易にするため望ましくない。
　しかし，こうしたガイドラインを，多くのユーザは必ずしも満たしてい
ない （Herley et al., 2009; IPA, 2014）。
　Cazier & Medlin （2006） は，eコマースサイトのパスワードを対象に強
度評価を行っている。２人はパスワード解析ソフトを用いて，99.2%のパ
スワードの解析に成功した。３割近いパスワードは１分未満で解析が完了
したという。文字長の平均は7.37字で58.3%はアルファベットのみで構成
されていた。Horcher & Tejay （2009） も同様の手法によってある企業の
従業員のパスワードを調べ，12時間で93%のパスワードを解析することが
できた。
　Florêncio & Herley （2007） はツールバーを用いてウェブのパスワード
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利用に関する50万件ものデータを収集した。ビット長により示されたパス
ワードの強度は平均40.54ビットで，大文字・小文字・数字で構成された
場合の９文字のビット長 （53.39） を下回る程度である。 
　国内においても状況は同様である。谷津 （2004） は大学生を対象に，使
用しているパスワードの特性を調査した。それによると，パスワードの
文字長の最頻値は８で，全体の49.2%がアルファベットと数字により，
15.3%がアルファベットのみもしくは数字のみで構成されていた。アル
ファベット・数字・記号を組み合わせたものは18.6%に留まった。また，
情報処理推進機構 （IPA） の調査では，自分もしくは家族の名前や誕生日
に基づくパスワードであるという回答がそれぞれ２割程度を占めていた 

（IPA, 2014）。

パスワードの使い回し
　パスワードの運用では，よいパスワードであることに加え，そのパスワー
ドを他者に知られないように管理することが求められる。誰かに見られる
ことのないよう，パスワードはメモせず頭の中だけに記憶しておくことが
しばしば求められる。しかし，これはそれほど簡単なことではない。前述
の谷津 （2004） によれば回答者の43.7%が過去１年間にパスワードの忘却
を経験していた。多くのパスワードを管理する必要があれば，それに応じ
て負担も増大することになる。
　この負担を軽減するためにしばしばパスワードの使い回しが行われる。
谷津 （2004） では，パスワードの入力機会が複数ある者の67.9%がパス
ワードを使い回していると回答した。Notoatmodjo & Thomborson （2009） 
は，半数近くが少なくとも１つの重要サイトでパスワードを使い回してい
ることを報告した。IPA （2014） によれば，金銭に関連したサイトであっ
ても，回答者の25.4%がパスワードを使い回していた。日常生活場面にお
けるパスワードの利用を検討するために日記法を用いたGrawemeyer & 
Johnson （2011） でも，調査で収集された175のパスワードのうち，86個は
使い回され，20個は別のパスワードに部分的に再利用されていた。また，
Florêncio & Herley （2007） の調査によれば，平均的なユーザはパスワー
ドを3.9のサイトで使い回していた。
　こうしたパスワードの使い回しをしている場合，あるサイトで漏洩し
たIDとパスワードにより他のサイトへのアクセスを試みるリスト型攻撃
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によって，パスワードを破られる危険がある （勝村, 2014; IPA, 2014）。
Harque, Wright, & Scielzo （2013） は実験的なアプローチによる検討を
行っている。実験ではまず，セキュリティ水準の異なるサイトのためのパ
スワードを実験参加者に生成させた。その後，セキュリティの低くてよい
サイトのために生成されたパスワードを利用して，高いセキュリティを求
められるパスワードに対する辞書攻撃を行ったところ，33.1%のパスワー
ドを解析できた。このことから，セキュリティの低いパスワードが漏洩す
ると高いセキュリティの必要なパスワードまで危険にさらされると指摘し
た。

セキュリティに関する意識とパスワード管理
　ユーザのセキュリティに関する意識およびユーザ自身の属性と，パス
ワードの管理行動との関連について，Gebauer, Kline, & He （2011） はユー
ザのリスク認知がパスワードの文字長や更新回数といったパスワード管理
に影響を及ぼしていることを報告した。八城 （2010） もまた，パスワード
の更新を促すには，パスワード忘却に対するユーザの不安を取り除く必要
のあることを指摘している。
　ユーザ属性とパスワード強度やセキュリティ意識の関係について，中澤・
加藤・漁田・山田・山本・西垣 （2010） はセキュリティ意識とパーソナリティ
に関する調査の中で，社会的外向性，規律性，持久性とセキュリティ意識
の間の関連を見いだしている。Yahoo! ユーザのパスワード約７千万件を
収集した Bonneau （2012） は，パスワード強度とユーザの属性（性別，年齢，
言語等）との関連を検討し，若年者が年長者よりも簡単なパスワードを用
いる傾向にあることを指摘している。また，Notoatmodjo & Thomborson 

（2009） は回答者の知覚するセキュリティ水準と，パスワード再生の困難
性との間に相関があることを報告した。

パスワードの運用改善への適用

ユーザに対するパスワード訓練
　行動科学によるセキュリティ対策のひとつとして，セキュリティに関
する訓練によってパスワード運用の改善を図る試みを挙げることができ
る （Charoen, Raman, & Olfman, 2008; Horcher & Tejay, 2009; D’Arcy & 
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Hovav, 2009）。こうした訓練は，パスワードの生成や管理行動の改善を目
的としている。さまざまな研究の中で，ここでは実験的あるいは心理学的
アプローチの研究を取り上げる。
　Campbell, Ma, & Kleeman （2011） はパスワードの生成方針を課すこと
により，生成されるパスワードの強度が変化するかを検討している。その
結果，生成方針を課した群では生成されたパスワードの辞書掲載語との距
離が統制群と比べて増大した。しかし，有意味語やパスワードの使い回し
に関しては効果が見られなかった。
　福田 （2006） は，初心者の場合パスワード強度の推定に認知的バイアス

（アルファベットに数字が加えられた場合，強度を過大視する）が存在す
ることを明らかにした上で，パスワードの強度推定に関するヒューリス
ティックスを実験参加者に与えることにより正しく強度を推定できるよう
になることを報告した。ただし，その効果は長期的なものではなく，２週
間後には消失した。
　Bonneau & Schechter （2014） は心理学的な知見をパスワードの学習
訓練に応用したものとして興味深い。Bonneauらは間隔反復 （spaced 
repetition） により56ビットのランダムコードの学習を実施している。６
語もしくは12文字に符号化された記憶コードを，入力欄よりも少し遅らせ
て表示することにより，参加者が記憶にもとづいてコードを入力するよう
促した。正しくタイプされると，次のコードを提示して入力を求めるこ
とで，学習を進めさせた。訓練の結果，最終的に94%の参加者が秘密鍵全
体を記憶で入力することができるようになった。ランダムパスワードの
強度と想起成績について検討し，想起の困難性を指摘したYan, Blackwell, 
Anderson, & Grant （2004） とは保持期間も異なるため一概に比較できな
いが，訓練方法がパスワード強度を改善できる潜在的な可能性を示したも
のといえるだろう。

認証システムへの心理学の適用
　行動科学の適用はユーザの向上だけでなく，ユーザの利用するシステム
の向上にも貢献しうる。心理学の知見を利用してユーザの認知的な負荷を
低減する，さまざまな支援ツールや認証システムが提案されている。
　パスワードの生成に関しては，Forget, Chiasson, Oorschot, & Biddle 

（2008） のパスワード生成支援ツール （Persuasive Text Passwords, PTP） 
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を挙げることができる。このツールではパスワードの生成（改変）をシス
テムが提案することによりユーザの負荷の低減を図っている。
　TweetPassも同様に，パスワードの生成を支援するツールである （小倉・
坂松・ビスタ・高田, 2014; 坂松・小倉・ビスタ・高田, 2014）。TweetPass
はTwitterでのユーザのツイートを参照し，その内容をもとに12の語を提
示する。ユーザがその語の中からいくつかを選択すると，語呂合わせでパ
スワードを作成するよう促す。ユーザ自身のツイート内容から抽出された
語をもとにパスワードを生成するため，ユーザのエピソード記憶による想
起性の向上を期待できる。
　認証システムに関して，北神他（2011）は画像を認証システムに用いる
意義を指摘している。画像優位性効果 （Shepard, 1967） により，画像はパ
スワードのような文字列よりも保持しやすいであろうと期待できる。また，
複数ある画像の中から鍵の絵を選ぶ再認形式で認証するため，再生形式と
比べて認知的負荷が低い。どちらもユーザの認知的な負荷を緩和するもの
といえる。画像の再認による認証システムは，Dhamija & Perrig （2000） 
やWiedenbeck, Waters, Birget, Brodskiy, & Memon（2005）のような提案・
検証段階を経て，Windows ８の「ピクチャパスワード」のような実用段
階のものも出現している。
　増井（2013）はユーザ自身の記憶にもとづいてあらかじめユーザが用意
しておいた問いに答えることで認証を行うEpisoPassというシステムを提
案している。これも，ユーザのエピソード記憶を利用することにより，強
度の高いパスワードの生成・管理を図ろうとするアプローチである。

パスワード環境の変化とユーザ行動

管理アカウントの増大
　冒頭で述べたように，パスワードをめぐる環境の変化として，管理すべ
きアカウントおよびパスワードの増加が挙げられる。Florêncio & Herley 

（2007） によれば，パスワードの必要なアカウントをユーザは平均して25
ほど管理していた。こうした管理アカウント・パスワードの増大は，パス
ワードのメモや安易なパスワード設定などの不適切なユーザ行動を招いて
いる （Adams & Sasse, 1999）。前述のパスワードの使い回し （Notoatmodjo 
& Thomborson, 2009; Grawemeyer & Johnson, 2011; Harque et al., 2013; 
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Bonneau & Schechter, 2014） も，そうしたひとつといえる。 
　複数の異なるパスワードを管理するひとつの方法がパスワード管理
ソフトの利用だが，これは必ずしも普及しているとはいえない （Gaw & 
Felten, 2006）。 Bonneau & Schechter （2014） は，マスターパスワードの
強度によって保存されているすべての情報の強度が決まってしまう点を指
摘しており，パスワード管理ソフトさえあればすべての問題が解決するわ
けではない。

利用デバイスの多様化
　パスワードをめぐるもうひとつの環境の変化として，ネットワークにア
クセスする際にユーザが利用するデバイスの多様化がある。10年前であれ
ば，ネットワークへのアクセスはパーソナルコンピュータかフィーチャー
フォンだったが，今日ではフィーチャーフォンからスマートフォン，タブ
レットへの移行が進んでいる。総務省 （2014） によれば2013年の国内のス
マートフォンの利用率は52.8%と，半数以上に達している。また，タブレッ
トの利用も15.4%と，前年と比べて倍増した。キーボードを備えるパーソ
ナルコンピュータとは異なり，スマートフォンやタブレットはタッチスク
リーン上に表示されるソフトウェアキーボードによって文字入力が求めら
れる。パスワードも同様である。表示面積の制約により，数字や記号を入
力する場合は盤面を切り替える必要があるため，ハードウェアキーボード
と比べて，数字や記号，大文字の入力は負担が増大している。
　こうした，新しいデバイスの登場に伴い，ユーザのパスワード行動に変
化が生じる可能性がある。この件に関してはまだ知見が蓄積されておらず，
調査や実験によるデータの収集が必要とされている。 

パスワード環境の変化と認知心理学
　Herley et al. （2009） が指摘するように，パスワードはもうしばらく利
用されることになると思われる。パスワードをめぐる環境の変化により，
ユーザの行動がどのように変わるかを見極めるとともに，適切な運用を確
保するための方法論を，変化に対応させていくことが求められる。
　そうした中で，心理学がこれまでに明らかにしたさまざまな知識を活用
することが期待される。これまで，パスワード利用における心理学の応用
は，ユーザの行動改善に向けての説得的コミュニケーションや動機づけ，
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攻撃手法としてのソーシャルエンジニアリングなど，社会心理学的なもの
が中心的だった。しかし，認知的な負荷や人間の内的情報処理過程につい
ては，認知心理学を活用できる場面が少なくない。
　たとえば，前述の認証システムもその一例である。画像優位性効果を用
いた画像再認による認証や，エピソード記憶に基づく認証は，認知心理学
の実践への適用といえる。再認形式の認証であることも，ユーザの負担を
軽減することにつながるだろう。
　管理すべきパスワードの増加による記憶負荷の増大という状況の変化に
対しても，理解と対策の検討にも認知心理学を活用できる。多くのパスワー
ドを管理する際に，新たなパスワードを覚えるのに困難を覚えたり，あれ
これ覚えているうちに古いパスワードを忘れてしまったりすることは，古
典的な「記憶の干渉」により解釈することができる。前者のように先行項
目によって後続の項目の記憶が妨害されることを順向干渉，後者のように
後続項目が既習の項目の記憶に影響することを逆向干渉という。項目の
種類が変わると後続項目の記憶成績が回復する順向干渉の解除 （Wickens, 
1972） のように，一定の条件下では，こうした干渉は抑制される。
　有意味性の低い項目を覚えるという点では，複数の項目をひとつにまと
めることで実質的な記憶容量を拡大するチャンキング （Chase & Ericsson, 
1982） も役立つかもしれない。適切なチャンキング手法を開発できれば，
より多くのパスワードを覚えることが可能となる。
　認知心理学の知見の適用は，適切なパスワードの運用に資するだけでな
く記憶理論の精緻化にもつながる。認知心理学と情報セキュリティの双方
に有益な進展をもたらすだろう。
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