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　パスワードはネットワーク・サービスにおけるユーザ認証の中心的存在
として現在も広く使用されている（Herley, Oorschot, & Patrick, 2009）．
パスワードの運用においては，強度の高いパスワードを適切に管理・運用
することが求められる．
　ネットワークの普及にともない，技術者・専門家ではない「普通の
人」が複数のパスワードを管理するようになっているが，管理パスワー
ドの増加はパスワードの使い回し （情報処理推進機構［IPA］, 2014; 
Notoatmodjo & Thomborson, 2009; 谷津, 2004） などの，ユーザの不適切
な行動を招いている．パスワードの使い回しは近年，リスト型攻撃を可能
とする原因となっており （IPA, 2014; 勝村, 2014），セキュリティにおけ
る問題となっている．
　スマートフォンやタブレットの普及も情報環境における注目すべき変
化である．2014年に調査を実施した内閣府 （2015） によれば，中学生の
37.3%，高校生の89.1%がスマートフォンを使用している．従来から使用
されているPCとは異なり，スマートフォンやタブレットではタッチスク
リーン上に表示される仮想キーボードによりパスワードの設定や入力を行
う．仮想キーボードは大きさの制約からキーボタンのサイズが小さかった
り，数字や記号を入力するのに盤面の転換が必要になったりするが，Kim, 
Aulck, Thamsuwan, Bartha, & Johnson （2014） によれば仮想キーボード
のキーが小さいとタイピング速度は遅くなる．また黒澤・久野・小森・志
築・田中 （2014） によれば，タッチスクリーンの余白の大きさは操作時間
やエラー率に影響を及ぼす．
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　本研究では，ユーザが具体的にどのようなネットワーク・サービスをい
くつぐらい利用しているのか，その際にどのようなパスワードを使用し，
どのように管理しているのかを調査し，「普通の人」がパスワードをどの
ように管理しているのかを明らかにする．その上で，ユーザ自身の記憶能
力に関する自己評定と主に使う機器，利用しているネットワーク・サービ
スに関するユーザの認識を取り上げ，パスワードの強度や管理行動がどの
ように影響を受けるかを検討する．
　自分の記憶能力を高く評価している者はパスワードの使い回しを控え
たり，頻繁に更新したりする可能性がある．Gebauer, Kline, & He （2011） 
はユーザのリスク認知がパスワードの文字長や更新回数といったパスワー
ド管理に影響を及ぼしていることを報告したが，記憶能力に関する認識も
またリスク認知に影響を及ぼすと考えられる．
　また，上述のキーボード形式の違いにより，主にPCで使用するサービ
スと比べスマートフォンで使用するサービスでは単純なパスワードが使用
されている可能性がある．
　使用しているサービスに関するユーザの認識もパスワードの強度や管理
行動に影響を及ぼす要因となりうる．サービスとパスワード強度の関係を
実験により検討したHarque, Wright, & Scielzo （2013） では，重要なサー
ビスに対して，ユーザは強度の高いパスワードを設定していた．ユーザが
重要だと思っているネットワーク・サービスに，実際に強度の高いパスワー
ドを設定しているかを，調査に基づいて検討する．

方　　法
調査対象者
　情報系の一般教養科目を受講する首都圏の大学生83名を調査対象とし
た．内訳は男性45名，女性24名，不明14名で，年齢は10代が23名，20代が
46名，不明14名だった．調査は2013年４月に３大学の４クラスで実施され
た．
調査票手続き
　調査には無記名のマークシート調査票を用いた．調査票では利用してい
るネットワーク・サービスについて，ネットワーク・サービスの特性，パ
スワードの特性，装置ごとの使用頻度とパスワード入力頻度を尋ねた．報
告対象は思い出した順に最大５サービスとした．
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　ネットワーク・サービスの特性については，サービスの種別を11カテゴ
リから選択させたほか，そのサービス自体の重要性とパスワードを秘匿す
ることの重要性について５件法で尋ねた．パスワードの特性については，
調査対象者の使用しているパスワードそのものを収集することを避けるた
め，特性に関する設問をいくつか用意して回答を求めた．具体的には，文
字長，小文字・大文字・数字・記号がそれぞれパスワードに含まれている
か，回答済みの項目と一致する使い回しのパスワードであるか，有意味語
が含まれているか，個人情報が含まれているかを尋ねた．装置ごとの使用
頻度に関しては，PC・タブレット・スマートフォン・フィーチャーフォ
ンそれぞれにおけるそのサービスの使用頻度を６件法で，さらにパスワー
ドの入力頻度を７件法で尋ねた．
　これらについての回答終了後，ネットワーク・サービス一般の利用状況
に関する設問として，利用ネットワーク・サービス数，パスワードの更新
頻度，自身の記憶能力に関する自己評定を尋ねた．

結果と考察
調査対象者の特性
　利用しているネットワーク・サービスの数についての回答は，「５以下」
が18名，「６-10」が32名，「11-15」が10名，「16-20」が５名，「21以上」が３名，
無回答が15名だった．階級値をもとに算出した平均サービス数は7.22だっ
た．
　記憶能力に関する自己評定への回答と，もっとも利用しているサービス
に関するパスワードの更新頻度とのクロス表を表１として示す．パスワー
ドの更新をしたことのない者は全体の45%に上った．無回答14件を除いた
カイ二乗検定の結果は有意ではなかった（χ2（16） = 16.84, p = .40）．
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表１　回答者のパスワード更新頻度と記憶能力に関する自己評定の頻度（人）
記憶能力の自己評定

悪い やや
悪い ふつう やや

良い 良い 無回答 合計

パ
ス
ワ
ー
ド
更
新
頻
度

更新したことがない ７ ９ 10 ６ ５ ０ 37
１年以上前 ２ ３ ３ ８ ２ ０ 18
半年に一度 ０ ２ １ ４ １ ０ ８
数ヶ月 ０ ０ ０ ３ １ ０ ４
１ヶ月に一度 ０ ０ １ ０ ０ ０ １
無回答 ０ ０ ０ １ ０ 14 15
合計 ９ 14 15 22 ９ 14 83

　パスワードの使い回しが１件以上あった回答者は61名で，全体の88%を
占めた．記憶能力の自己評定の間のカイ二乗検定の結果は有意ではなかっ
た（χ2（４） = 5.72, p = .22）．今回の調査では，記憶能力に関する自己
評定と，パスワードの更新頻度や使い回しの有無との関係を見いだすこと
ができなかった．

報告されたネットワーク・サービスと主たる使用機器
　全体で358件のネットワーク・サービスに関する回答を得た．表２は回
答されたサービスの種別分布である．機器ごとに尋ねた使用頻度に基づき
もっとも使用頻度の高い機器を「主たる機器」と定義し，サービス種別ご
との比率をあわせて示した．もっとも使用頻度の高い機器が複数ある場合
は両方を「主たる機器」としたため，「主たる機器」の総数は回答総数よ
りも多く，全体で534件となった．その内訳はPC 229件，タブレット45件，
スマートフォン233件，フィーチャーフォン27件だった．
　サービス種別にみると，SNSが最も多く全体の16.8%を占め，メッセー
ジ交換（15.4%），組織のポータル（15.1%），ブログ（13.7%），投稿系

（10.9%）がそれに続いた．「主たる機器」についてサービス種別ごとの比
率を見ると，SNSやブログ，メッセージ交換，ゲームではスマートフォン
の比率がもっとも高く，電子掲示板や銀行系，ショッピング，組織のポー
タル，投稿系ではPCがもっとも高かった．また，タブレットやフィーチャー
フォンは全体に低かった．各回答カテゴリーについて頻度をもとに標準化
残差を求めたところ，PCでは投稿系やショッピング，組織のポータルが
５%水準で有意に高く，SNSは有意に低かった．また，スマートフォンで
はSNS，ブログが有意に高く，ショッピングや銀行系，組織のポータルは
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有意に低かった．
　「主たる機器」の比率を見ると，PCと同程度以上にスマートフォンが使
用されており，とくにSNSやメッセージ交換といった日常的なコミュニ
ケーションでは，スマートフォンがメインになっていることが分かる．一
方で，電子掲示板や組織のポータル，ショッピングや銀行系，投稿系のサー
ビスではPCがよく利用されていた．

表２　回答されたネットワーク・サービス種別の比率と，サービス種別ごとの「主たる機器」の比率（%）*
サービスの種類 比率 PC タブレット スマートフォン フィーチャーフォン

SNS 16.8 42 10 88 2
ブログ 13.7 47 8 90 0
メッセージ交換 15.4 44 7 71 9
電子掲示板 0.3 100 0 0 0
投稿系 10.9 79 13 49 0
オンラインストレージ 4.5 63 13 81 0
ゲーム 4.2 60 13 73 13
ショッピング 8.7 84 10 35 6
銀行系 8.9 94 47 69 44
組織のポータル 15.1 83 6 33 2
その他の種類 0.8 67 0 0 33
*�もっとも使用頻度の高い機器が複数ある場合，両方を「主たる使用機器」としたため，
合計が100%を越えるサービスがある．また，サービスの種類に関して，無回答は３件

（0.8%）だった．

主たる機器とパスワード
　「主たる機器」ごとに求めた使用頻度の回答分布を表３に示す．PCとス
マートフォンを比較すると，どちらも「ほぼ毎日利用」が最も多く，「週
に１〜数回程度」「月に１〜数回程度」と続く点は同一だが，スマートフォ
ンでは「ほぼ毎日利用」の割合が６割を占めた．各セルについて標準化残
差を求めたところ，PCでは「月に１〜数回程度」「週に１〜数回程度」が
５%水準で有意に多く「使っていない」「ほぼ毎日利用」は少なかったの
に対し，スマートフォンでは「ほぼ毎日利用」が有意に多く「使っていな
い」「月に１〜数回程度」は少なかった．
　タブレットやフィーチャーフォンでは「使っていない」が多く「ほぼ毎
日利用」は少なかった．ここでも，スマートフォンが他の情報機器と比べ
て使用頻度が高く，日常的に使われていることが分かる．
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表３　主たる機器ごとにみたネットワーク・サービスの使用頻度（件）
PC タブレット スマートフォン フィーチャーフォン

使っていない／持っていない 14 14 13 14
ほとんど使っていない 8 1 6 1
数ヶ月に一度程度 8 0 3 1
月に1～数回程度 46 5 26 3
週に1～数回程度 63 13 44 1
ほぼ毎日利用 88 10 139 5
無回答 2 2 2 2

　次に，主たる機器ごとの平均文字長，使い回しパスワードの比率，各パ
スワードにおける小文字・大文字・数字・記号の含まれている割合，有意
味語・個人情報を含む割合を表４に示す．

表４　主たる機器ごとにみた平均文字長（字），使い回しパスワードの比率（%），パスワード特性の出現率（%）
平　均
文字長

使い
回し 小文字 大文字 数字 記号 有意味語 個人

情報
PC 8.91 51 72 17 80 10 34 29
タブレット 7.73 42 56 13 87 7 38 27
スマートフォン 8.70 57 77 15 80 10 34 39
フィーチャーフォン 6.15 15 41 19 93 4 26 37

　平均文字長はPCが8.91字でもっとも長く，フィーチャーフォンは6.15
字でもっとも短かった．文字長について無回答だった12件を除き，主たる
機器を要因とした分散分析の結果は１%水準で有意だった（F（3,437） = 
5.48, p < .01）．ボンフェローニ法による多重比較の結果では，フィーチャー
フォンとPC，スマートフォンとの間でのみ有意な差が見られたが，PC・
タブレット・スマートフォンの三者の間には有意な差は見られなかった．
使い回しパスワードは，全体の46%を占めた．パスワードの使い回しの占
める割合が主たる機器によって異なるかをカイ二乗検定により検討したと
ころ，１%水準で有意だった（χ2（３） = 20.62, p < .01）．機器ごとの標
準化残差を求めると，タブレット・フィーチャーフォンでは使い回しが有
意に少なく，スマートフォンでは多かった．
　文字種ごとの出現頻度についても同様にカイ二乗検定により比較したと
ころ，小文字では１%水準で有意となった（χ2（３） = 25.60, p < .01）．
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標準化残差を求めたところ，小文字の出現頻度はタブレット・フィーチャー
フォンでは有意に低く，スマートフォンでは高かった．それ以外の大文字・
数字・記号，さらに有意味語や個人情報については，いずれも有意ではな
かった．
　表５は主たる機器ごとに集計した，パスワードの入力頻度である．スマー
トフォンでは，パスワードの入力が初回登録時のみという回答が28%を占
めた．また，「ほぼ毎日入力する」「１日に何度も入力する」という回答の
合計は45件で，スマートフォンを主たる機器とするネットワーク・サービ
ス全体（233件）の19％に上った．PCとスマートフォンに関して標準化残
差を求めたところ，PCでは「月に１〜数回入力する」「週に１〜数回入力
する」が有意に多く，「まったく入力したことがない」「初回登録時のみ」
は少なかった．スマートフォンの場合も「まったく入力したことがない」「週
に１〜数回入力する」は少なかったが，「初回登録時のみ」は多かった．
　PCと比べてスマートフォンでは初回登録時以降パスワードを入力せず
に済むサービスが多い一方で，日に１回以上のパスワード入力を求められ
るサービスがPC（24%）と同じくらいあることが分かる．

表５　主たる機器ごとにみたパスワードの入力頻度（件）
PC タブレット スマートフォン フィーチャーフォン

まったく入力したことがない 18 17 23 18
初回登録時のみ 17 5 65 1
数ヶ月に一度程度入力する 26 0 29 1
月に１～数回入力する 48 7 32 1
週に１～数回入力する 63 6 37 2
ほぼ毎日入力する 27 5 23 1
１日に何度も入力する 28 3 22 1
無回答 2 2 2 2

サービスの重要性，秘匿の重要性とパスワード
　サービスの重要性に関する回答ごとに，平均文字長，使い回しのパスワー
ドの比率，小文字・大文字・数字・記号を含む割合，有意味語・個人情報
を含む割合を求めたものを表６に示す．重要性を要因とした分散分析では，
平均文字長は有意ではなかった（F（4,262） = 1.73, p = .14）．
　各文字種の出現率をそれぞれカイ二乗検定したところ，小文字（χ2（４） 
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= 9.56, p < .05）・数字（χ2（４） = 15.26, p < .01）では有意となった．各
セルの標準化残差を求めたところ，小文字では「それほど重要でない」で
は有意に多く，「極めて重要である」では少なかった．また，数字では小
文字とは逆に，「それほど重要でない」では有意に少なく，「極めて重要で
ある」では多かった．大文字・記号はいずれも有意ではなかった．
　また，個人情報は有意とならなかったが，有意味語の出現率は５%水準
で有意だった（χ2（４） = 10.40, p < .05）．有意味語は「極めて重要である」
では１%水準で有意に少なかった．パスワードの使い回しも５%水準で有
意だった（χ2（４） = 9.59, p < .05）．「重要である」では５%水準で有意
に使い回しが多かった一方，「極めて重要である」では少なかった．重要
性の高いサービスでは，有意味語や個人情報をパスワードに含めることや
パスワードの使い回しが抑制されたものと思われる．

表６　サービスの重要性と平均文字長（字），使い回しパスワードの比率（%），パスワード特性の出現率（%）および頻度
平　均
文字長

使い
回し 小文字 大文字 数字 記号 有意味語 個人

情報 頻度

全く重要ではない 9.46 67 62 31 85 0 38 23 13
それほど重要ではない 9.18 66 89 19 70 7 49 24 46
少しは重要である 8.72 51 82 15 74 14 42 37 83
重要である 9.05 64 77 17 85 13 38 45 111
極めて重要である 8.26 46 69 17 92 7 24 30 103
サービスの重要性の設問に無回答の２件および各列の設問に無回答だった回答を除いて計算した．

　サービスの重要性に関する回答ごとにみた，パスワードの更新頻度を
表７に示す．サービスの重要性がいずれの回答であったとしても「更新し
たことがない」が半数以上で，全体では66%のパスワードが更新されたこ
とがなかった．「重要である」「極めて重要である」と回答されたネットワー
ク・サービスであっても６割以上がパスワードの更新をされていなかった．
サービスの重要性とパスワード更新頻度に関するカイ二乗検定の結果は有
意ではなかった（χ2（16） = 17.66, p = .34）．
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表７　サービスの重要性とパスワード更新頻度（%）
更新した
ことがない

１年以上
していない

半年に
一度程度

数ヶ月に
一度程度

１ヶ月に
一度以上

全く重要ではない 85 8 8 0 0
それほど重要ではない 73 11 16 0 0
少しは重要である 57 31 7 4 1
重要である 65 22 11 2 1
極めて重要である 71 18 6 4 1
サービスの重要性もしくはパスワード更新頻度に無回答だった7件は分析から除いた．

　表８は，そのパスワードを秘匿することの重要性についての設問への回
答ごとに，平均文字長，使い回しのパスワード，小文字・大文字・数字・
記号，有意味語・個人情報を含む割合を求めたものである．秘匿の重要性
を要因とした分散分析において，文字長は有意ではなかった（F（4,263） 
= 1.52, p = .20）．各文字種の出現率に関するカイ二乗検定の結果は，小
文字（χ2（４） = 25.69, p < .01）と数字（χ2（４） = 14.66, p < .01）で
有意だった．それぞれ，セルごとに標準化残差を求めたところ，小文字の
場合「親しい人であれば共有してもよい」が５%水準で有意に高く「他人
に知られたら生きていけない」は有意に低かった．また，数字では逆に「親
しい人であれば共有してもよい」が１%水準で有意に低かった．「他人に
知られたら生きていけない」は高かったが有意ではなかった．有意味語，
個人情報の出現率，パスワードの使い回しに関しては，秘匿の重要性によっ
て有意な差は見られなかった．

表８　パスワード秘匿の重要性と平均文字長（字），使い回しパスワードの比率（%），パスワード特性の出現率（%）および頻度
平　均
文字長

使い
回し 小文字 大文字 数字 記号 有意味語 個人

情報 頻度

第三者に知られても
全く困らない 9.56 38 50 13 63 13 50 25 9

親しい人であれば共有
してもよい 8.42 59 94 32 61 16 48 30 31

あまり困らない 8.28 57 89 15 83 6 48 33 36
知られては困る 8.98 58 78 17 85 11 34 37 240
他人に知られたら，
生きていけない 8.16 47 50 6 92 8 25 36 40

サービスの重要性の設問に無回答の２件および各列の設問に無回答だった回答を除いて計算した．
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まとめ
　今回の調査における回答者の利用サービス数は平均7.22だった．IPA 

（2014） ではユーザの保有IDが１〜５個という回答者が全体の63.4%，10
個までという回答者の累計が86.4%だった．本調査では「５以下」が
22%，「６－10」が39％，累計61%とIPA （2014） と比べると「５以下」で
は若干少なかったものの，大きな違いは見られなかったといってよいだろ
う．
　パスワードの未更新者は全体の45%に上り，報告されたパスワード全体
の66%が更新されていなかった．ネットワーク・サービスの利用開始時に
初期パスワードをサービス側が通知する場合，その初期パスワードをユー
ザがそのまま使い続けてしまう危険のあることを今回の調査は示唆してい
る．初期パスワードの通知書面やメッセージを第三者が入手すると，パス
ワードの漏洩が起こりうる．このため，初期パスワードをサービス提供者
が与えるのではなく，ユーザ自身に強度の高いパスワードを設定させる方
が安全である．更新頻度については記憶能力の自己認知との関連が見られ
なかった．自分の記憶能力を高く評価している場合でも，それがパスワー
ド管理に反映されているわけではないようである．パスワードの使い回
しは９割近い回答者によって行われており，回答パスワードの半数近くを
占めていた．先行研究と同様に使い回しが多くのユーザによって行われ
ていた（Florêncio & Herley, 2007; Grawemeyer & Johnson, 2011; 谷津, 
2004）．
　スマートフォンが情報機器として浸透している実態が，この調査でも確
認された．スマートフォンは，SNSやメッセージ交換など他者との情報交
換や交流のための主たる機器として使用されていた．こうしたスマート
フォンにおけるパスワードの入力頻度（表５）を見ると，初回登録時のみ
の場合が多い一方で，毎日パスワードを入力しているサービスも，PCと
同程度の割合であることが分かった．これらはスマートフォン等の「アプ
リ」によるものではなく，ウェブ系のサービスを利用しているものではな
いかと推測される．
　こうした使用機器がパスワード強度や管理行動に及ぼす影響は，一部確
認することができた．表４に示したように，スマートフォンでは小文字の
出現頻度が高く，使い回しも多かった．スマートフォンの場合，数字や記
号を入力するためには仮想キーボードの盤面転換が必要になる．大文字の
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入力にもシフトキーの押下が必要となるため，小文字でパスワードを構成
しているものと思われる．また，パスワードの入力頻度についてまとめた
表５によれば，日に１回以上パスワードの入力を求められるサービスは，
スマートフォンでもPCと変わらない程度にあるため，使い回しが行われ
ているのではないかと推測される．
　利用ネットワーク・サービスの重要性や，そのパスワードを秘匿するこ
とへの認識は，小文字や数字を含む割合や有意味語の使用率，パスワード
の使い回しに影響を及ぼしていた．表６にあるように，重要であると認識
されているサービスでは有意味語の使用率は少なく，使い回しも少なかっ
た．
　また，重要なサービスでは小文字を含む割合が減少し，数字は増加した．
同様の傾向はパスワードを秘匿することへの認識をもとにまとめた表８で
も見られた．福田 （2006） では，さまざまな文字列の秘匿強度推定課題に
おいて，英大文字や英小文字よりも数字を含む文字列のほうが，秘匿強度
は上がると実験参加者に判断された．今回の調査でも，数字に関する秘匿
強度特性の過大視によって，小文字よりも数字を使用したほうがパスワー
ドの強度が上昇するとユーザは判断したものと思われる．
　しかし，重要なネットワーク・サービスであっても，使用されているパ
スワードは十分な強度を持っていなかった．大文字や記号の使用率は低く，
使い回しのパスワードの割合も４割を超えていた．パスワードの強度が不
十分であるという結果は，パスワード解析ソフトを用いることでユーザ
のパスワード強度を検討したCazier & Medlin （2006） やHorcher & Tejay 

（2009） と一致するものといえるだろう．また，IPA （2014） では金銭に関
連したサイトであっても回答者の25.4%がパスワードを使い回していた
が，本調査においても同様で，重要性の高いサービスでも使い回しは４割
を下回らなかった．ユーザの負担の少ない形でパスワード強度を向上させ
るような教育，あるいはパスワード管理ソフトの導入を促すなどの対策に
より，パスワードの強度を高め管理状況を向上させる必要があるだろう．
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